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摘  要 

随着大数据时代的到来，依托信息技术、数据技术等各项技术，电子商务平台得以繁荣发展。但在发展

过程中出现经营者过度收集、使用消费者个人信息，通过“大数据杀熟”侵犯消费者多项合法权益等现

象，有必要对其进行法律规制从而保障互联网产业可持续健康发展。面对法律标准模糊、监管机制落后、

权利救济不完善等问题，本文提出激活现有的法律规定、加强消费者个人信息保护、完善算法技术的法

律治理、增加事后救济与监督管理等办法与措施，以期进一步完善消费者合法权益的保护。 
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Abstract 
With the advent of the big data era, e-commerce platforms have thrived thanks to the support of 
various technologies, including information technology, data technology, etc. However, there have 
been phenomena, such as excessive collection and use of consumer personal information by busi-
ness operators, and violations of consumer’s multiple legal rights through “big data killing the regu-
lar customer”, which call for legal regulation to ensure the sustainable and healthy development of 
the internet industry. Faced with problems such as vague legal standards, backward regulatory 
mechanisms, and imperfect rights remedies, this paper proposes ways and measures such as acti-
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vating existing legal provisions, strengthening consumer personal information protection, improv-
ing the legal governance of algorithm technology, and increasing post-event remediation and su-
pervision, with the aim of further improving the protection of consumer’s legitimate rights. 
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1. 引言 

随着互联网的发展，经营者通过收集和使用消费者个人信息与数据，对消费者进行“私人订制”，

更精准的提供个性化服务，有助于消费者节省时间成本。但在这一过程中，经营者存在过度收集和使用

消费者个人信息的情况，对同种交易条件下消费者购买同种商品时进行无关成本的区别定价。就同一商

品而言，对老用户处以高价，而对新用户则给予优惠的价格，此种行为被称为“大数据杀熟”。经营者

在实施大数据“杀熟”行为时，利用自己的数据优势，使消费者处于弱势地位，扭曲了消费者正常的消

费体验，并且会引发消费者个人信息泄露、权利受损，排挤竞争等一系列问题。 
为推动大数据产业的健康有序发展并充分保障消费者合法权益，须对“大数据杀熟”进行法律规制，

但现有的《消费者保护法》《反垄断法》《价格法》《电子商务法》尚不能充分规制该行为。《在线旅

游经营服务管理暂行规定》仅对在线旅游相关问题做出了规定，其他平台的“大数据杀熟”行为仍层出

不穷，屡禁不止。因此本文拟对大数据“杀熟”行为的基本理论及其法律规制中存在的不足进行分析并

提出建议，以期完善对该问题的法律规制。 

2. “大数据杀熟”规制概述 

2.1. “大数据杀熟”概念厘清 

“大数据杀熟”内涵界定 
“杀熟”一词对于消费者而言并不陌生，对其进行文义解释可以知其含义为就同一商品而言，商家

对老客户的报价高于新客户，简而言之就是常说的“宰客”。只是一般来说“宰客”大多对象是生客或

是发生在一次性买卖中，而在“杀熟”中被“宰”的对象是熟客。 
日常生活中人们总是习惯性地认为找熟人办事更方便，但选择电商平台进行交易时，这一“熟人规

律”似乎并不适用。“大数据杀熟”与日常生活中“杀熟”行为本质相同，即利用消费者对同一商品的

不同需求弹性，对同一商品进行差别定价，以实现利益最大化。“大数据杀熟”是电商平台经营者利用

大数据对消费者的行为偏好、消费习惯及对价格的敏感度等进行精准分析，并在此基础上对消费者进行

差别定价的行为[1]。对于该行为的性质，学界存在四种观点，第一种认为属于价格歧视，第二种认为属

于价格欺诈，第三种认为属于算法歧视，第四种观点则是从部分消费者获得优惠出发肯定了该行为的合

理性。由于《价格法》规定价格歧视存在于经营者之间，且价格欺诈没有对“大数据杀熟”行为进行整

体评价，因而无法“大数据杀熟”行为认定为价格歧视与价格欺诈。“大数据杀熟”涉及定价算法，但

并非只依靠定价算法，同时“大数据杀熟”也仅为算法歧视的表现形式之一，因此不认为其属于算法歧
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视。至于最后一种观点，则具有片面性，只考虑了受益的消费者群体，未考虑权益受损的部分群体。根

据国务院发布的《国务院反垄断委员会关于平台经济领域的反垄断指南》1及市场监督管理总局发布的《价

格违法行为行政处罚规定(修正征求意见稿)》2 中的规定，本文认为对“大数据杀熟”行为的法律性质不

应局限于前述四种学说，应将其认定为差别待遇和价格违法行为。 

2.2. “大数据杀熟”规制必要 

2.2.1. 侵犯了消费者的多种合法权益 
“大数据杀熟”中，消费者的多种合法权益受到损害，具体表现为对消费者知情权、隐私权、公平

交易权、自主选择权与后悔权的侵犯[2]。 
交易双方信息不对称以及消费者之间的隔离使得《消费者权益保护法》所规定的知情权 3流于形式。

经营者在经营过程中大量收集、利用消费者的个人信息，这一收集过程具有强制性，并且伴随着收集超

过必要限度的消费者个人信息的行为，在消费者不自知的情况下对其隐私权和个人信息权造成侵犯。经

营者在对收集到的个人信息进行数据分析时依靠算法技术，而算法具有隐蔽性，这会对消费者公平交易

权造成侵害。同时，经营者通过算法技术划分消费者的消费水平，通过消费水平的差别进行个性化推荐，

对搜索结果进行筛选和限制，看似是更好的提供了服务，实则是对消费者自主选择权 4 的侵犯。在“大

数据杀熟”中，消费者往往对于被“杀”不自知，或是知晓后服务已经结束或退货期已过，难以保障消

费者的后悔权 5。 

2.2.2. 破坏市场公平有序的竞争秩序 
经营者尝到了“大数据杀熟”的甜头后，会加速市场转为利益靶向，过度逐利。经营者关注的重点

从提升产品或服务质量转为如何更好地利用大数据技术以获得最大利益。而不同规模的企业获取和分析

数据能力不同，这无疑会对市场公平竞争秩序造成破坏，甚至造成垄断局面。同时，在对消费者的数据

进行分析从而定价的过程中，不同竞争主体之间相互独立，直接依据所获取的数据进行价格优化，通过

所设置的算法得出最优策略，这使得经营者在无形中达成隐蔽的价格共谋甚至形成垄断。 

2.2.3. 不利于互联网行业的健康发展 
自 2018 年网友在微博指出网购平台存在“杀熟”现象引起热烈讨论后，目前绝大部分消费者都已经

突破了“信息茧房”，在进行网上消费时会货比三家，从而寻找出最优惠的平台进行消费。这是消费者

对电商平台不再信任的表现，久而久之会导致消费者不再选择从某一平台进行交易或是放弃线上购物这一

方式。而信用危机一旦形成，该行业需要花费大量的时间和精力来重塑形象获取消费者的信任，这会给电

子商务市场和大数据的长远发展造成负面影响，不利于电子商务市场和大数据产业的可持续健康发展。 

3. “大数据杀熟”法律规制中现存问题 

3.1. 现行法律存在适用困境 

3.1.1. 《反垄断法》难以“对号入座” 
想要通过《反垄断法》对“大数据杀熟”进行规制，首选是将其认定为价格歧视从而进行法律适用。

 

 

1 第 17 条对市场支配定位的认定进行了补充性规定，经营者是否构成差别待遇可以基于大数据、算法，根据交易相对人的支付能

力、使用习惯、消费偏好等因素进行判定。 
2其中第 13 条将电商平台经营者利用大数据分析、算法等技术进行杀熟的行为纳入了“新业态中的价格违法行为”进行规制。 
3《消费者权益保护法》第八条规定，“消费者享有知悉其购买、使用的商品或者接受的服务的真实情况的权利”。 
4《消费者权益保护法》第九条规定了“消费者享有自主选择商品或者服务的权利”。 
5《消费者权益保护法》第二十五条规定了消费者对特定购物方式购买的部分商品拥有后悔权，常见的表现形式为天猫、淘宝网站

所提供的“七天无理由退货”服务。 
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但这存在构成要件认定困难的问题，困难主要体现为两方面，一是对经营者支配地位的认定难以实现，

二是《反垄断法》虽然将消费者的权益也作为保护对象加以考量，但是价格歧视的实施对象为经营者，

而“大数据杀熟”的对象为消费者，难以将“大数据杀熟”认定为价格歧视予以规制[3]。因此难以直接

通过《反垄断法》对“大数据杀熟”行为进行规制。 

3.1.2. 《消法》与《价格法》规定模糊 
《消法》与《价格法》对消费者权益的保护主要体现为原则性的规定，缺少针对经营者责任的具体

规定，在实践中消费者想要适用该两部法律直接为自己维权存在困难。例如，《消法》中虽然规定了消

费者享有公平交易权，但是对于公平交易权中的“价格是否合理”该法并未做出具体解释，而价格是否

合理的认定本身具有主观性，在没有认定标准的情况下难以以此作为经消费者公平交易权被损害的认定

依据。同样，《消法》对消费者的知情权规定亦较为笼统，不利于该法在“大数据杀熟”面前发挥其对

消费者权益保护的作用。 

3.1.3. 《电子商务法》规定缺乏针对性 
《电子商务法》是为互联网经济量身定制的法律，但缺乏对“大数据杀熟”的针对性规定。比如该法

第十八条规定了不得在对消费者进行个性化推送时提供针对个人特征的选项，但是“大数据杀熟”的关键

一环不在于商品和服务的个性化推送，而在于同一商品差别定价，两者的含义并不相同，虽然可以通过该

条规定对经营者的个性化推送服务进行规制，但是亦难以据此对“大数据杀熟”行为本身进行有效规制。 

3.2. 个人信息保护仍不完善 

3.2.1. “知情同意”原则失灵 
“知情同意”原则指经营者在对消费者的个人信息进行收集时，应当将信息的收集、处理目的、方

式及规则明确地告知消费者。只有消费者明示或默示同意后，经营者才能合法收集其个人信息并进行处

理。但在“大数据杀熟”中这一原则流于形式。消费者首次在平台注册、软件使用前，经营者会向其提

供用户协议或者隐私声明，但这些声明往往繁多而复杂，大部分消费者大多为了快速使用软件而直接勾

选同意，实际上并未仔细阅读条款，该条款并未发挥实质的告知作用。同样，经营者亦不会将每一项数

据的使用目的、使用情况都充分告知消费者并征得同意，在对其数据的使用过程中存在超出必要限度的

收集、分析情况，因而使得消费者的同意也仅存在于表面。 

3.2.2. 交易双方地位不对等 
交易双方地位不对等主要表现为消费者对于经营者实际上对自己信息和数据的收集、利用情况并不

知晓。即便是充分阅读了经营者所提供的用户协议或隐私声明，由于经营者在信息收集、处理过程中的

超限度行为，仍然导致消费者无法完全控制经营者对其个人信息及相关数据的使用，这使得消费者处于

弱势地位而经营者属于强势地位，消费者个人信息的保护难以展开。 

3.3. 算法技术法律治理不足 

3.3.1. 对算法技术的监管不足 
对算法技术监管的不足体现在两方面。一是基于算法的不透明性、复杂性和专业性而形成的“算法

黑箱”使得监管人员难以对其进行监管；二是算法监管的对象范围较窄，算法作为技术和工具，体现的

是人的意志，仅对算法进行规制是不够的，还需要对设计和使用该工具的人进行规制。 

3.3.2. 对算法异化的规制不足 
算法作为“大数据杀熟”的工具之一，本身具有中立性，但是由于设计者价值选择和主观偏向的影
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响(具体表现为设计者的自身偏见、目的性、数据集偏差等)，算法技术会在运行过程中发生异化从而丧失

其中立性，造成消费者合法权益被侵害的后果。 

3.4. 事后救济与监督管理欠缺 

3.4.1. 事后救济不足 
事后救济不足亦是对消费者维权困难的反映，主要体现为消费者举证难度大与消费者损失难以认定

两方面。在“大数据杀熟”模式下，消费者难以发现自身权益是否受损，即便发现权益受损，消费者也

难以凭借所掌握的证据(自己与他人的消费记录及搜索结果等)与经营者的抗辩理由进行抗衡(抗辩理由包

括算法属于商业秘密不与对外公布，优惠不同是由于活动不同等)。同时，就同一商品或服务而言，其标

准价格难以确定，因此消费者很难证明自己所遭受的损失大小。除此之外，消费者在维权过程中可能会

陷入“单打独斗”中，需要付出大量时间和金钱，使得许多消费者对维权一事望而却步。 

3.4.2. 监督管理缺位 
监督管理缺位主要体现为监督主体缺失与监督手段落后两个方面。“大数据杀熟”的监管工作涉及众

多部门，如文旅部、工信部、网信办以及市场监督管理部门等。而监管主体众多容易出现职责不明、监管

不力等情况，因此需要设置一个具有针对性的监管主体。算法技术在不断发展，而监管手段却没有跟上其

脚步，出现监管技术设备相对落后，相关技术人才不足等问题，使得“大数据杀熟”的规制难度越来越大。 

4. “大数据杀熟”法律规制的完善路径 

4.1. 激活现有法律规定的适用 

4.1.1. 突破《反垄断法》价格歧视主体限制 
经营者需要具有市场支配地位才符合价格歧视的要求，从而适用《反垄断法》对相关行为进行规制。

但“大数据杀熟”并不要求经营者具有市场支配地位，不具有垄断地位的经营者亦能利用算法等技术对

消费者个人信息进行分析从而实现个性化推送与差别定价[4]。因此，有必要放宽《反垄断法》关于限定

价格歧视实施主体的有关规定。 

4.1.2. 扩大消费者知情权外延 
虽然《消法》规定消费者享有知情权，但在信息化时代由于交易双方信息不对等及经营者滥用数据，

消费者难以获得商品和服务的真实情况。大数据、算法、计算机动态决策等都对法律提出了更高的要求，

因此有必要拓宽消费者知情权外延[5]。《电子商务法》进一步扩大了消费者知情权外延，要求经营者真

实准确、全面及时地公布信息。除此之外，可采取将商品或服务差异化定价的标准和相关的因素的说明

增加到经营者的告知义务中等办法。 

4.2. 加强消费者个人信息保护 

4.2.1. 完善电子商务信息披露制度 
经营者与消费者之间的信息不对称是“大数据杀熟”得以实施的重要原因，因此有关部门应基于线

上消费模式的特殊性、线上消费价格信息的封闭性及诚实信用原则的要求，进一步完善电子商务信息披

露制度，要求经营者对其差别定价行为予以必要告知，使消费者了解相同商品平均交易价格，从而有效

保护线上消费者的合法利益[6]。 

4.2.2. 借鉴域外数据使用透明原则 
我国可借鉴域外数据使用透明原则用以保障消费者的个人信息实际控制权。美国《加州隐私权利法
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案》赋予消费者有知悉经营者收集、售卖其个人信息情况的权利，以及消费者更正、删除等控制个人信

息的权利。保障了消费者对个人信息的实际控制权和同时不限制相关数据的流通。同样，欧盟也在《通

用数据保护条例》中规定用户享有删除权和“被遗忘权”。 

4.2.3. 引入场景风险理论补充“知情同意”原则 
“大数据杀熟”中个人信息的收集、使用情况复杂，存在多个间接的数据处理者，使得传统个人信

息保护僵化，难以为用户提供实质保护，也难以保证数据信息的合理流通。场景风险理论以具体场景中

数据处理的个案分析为基础，以隐私风险程度作为判断个人信息处理行为是否合理的标准，引入其作为

“知情同意”原则的补充能够实现对具体场景中数据处理行为的动态风险控制，可以对个人信息进行实

质、及时的保护，亦能推动个人信息数据商业价值的实现。 

4.3. 完善算法技术的法律治理 

4.3.1. 完善事前审查监督制度 
该制度的完善主要分为两个部分，一是明确监管对象，二是强化事前监管。为使算法在运行过程中

能够保持中立，不产生异化，应当将算法本身及其设计者、使用者都纳入监管对象的范畴。对算法进行

事前审查和设置算法影响评估制度以强化事前监管。为达到事前预防的目的，审查算法时须考虑其设计

是否符合伦理准则。算法影响评估能有效降低算法决策可能引发的风险，符合国际立法趋势，欧盟和美

国都做出了相关规定。 

4.3.2. 完善事后法律问责制度 
建立经营者责任与算法技术责任并行的双轨责任制既能制约算法设计者，也能避免相对人遭受反复

损害。双轨责任制解决了算法技术责任分配片面问题，有助于重新建立消费者对算法技术的信任，推动

互联网经济的可持续健康发展。 

4.4. 增加事后救济与监督管理措施 

4.4.1. 合理分配举证责任 
在“大数据杀熟”案件中存在消费者维权成本高、举证难等问题，迫使部分消费者放弃维权，平台

更加肆无忌惮[7]。为了能更有效地对消费者提供救济，需要重新对消费者与经营者举证责任进行分配。 
作为关键证据的定价算法与数据信息控制在经营者手中，经营者处于明显的优势地位，因此应根据

倾斜保护原则 6，加重经营者的举证义务，平衡双方力量，实现实质公平。具体来说，涉及平台独占的数

据资料部分要求平台承担举证责任，亦可增加专家意见为算法数据是否中立的判断依据。 

4.4.2. 扩大诉讼主体范围 
俗话说“众人拾柴气焰高”，在“大数据杀熟”的维权中应充分利用公益诉讼。被“杀熟”的受害

者不是个人而是群体，这为此类案件提起公益诉讼提供了基础。同时，公益诉讼主体在举证质证过程中

更具优势。但目前消费公益诉讼主体仅限于国家级及省级的消费者协会，应当适当扩大该主体的范围，

将设区市(及以上)消费者协会、各级人民检察院、行政职能部门及利益相关个人列为消费公益诉讼的适格

主体，为消费者维权提供支持和帮助。 

4.4.3. 明确监管主体，创新监管手段 
“大数据杀熟”涉及多部门监管范围，监管主体不明确不利于监管的有效实施。“大数据杀熟”监

管任务繁重，难以指定某一部门作为监管主体，因此可以指定某一部门主要负责，其他部门配合该部门

 

 

6对不平等关系进行矫正，使失衡的关系得到恢复，进而保障弱势群体权利。 

https://doi.org/10.12677/ecl.2024.1331100


杨佳玥 
 

 

DOI: 10.12677/ecl.2024.1331100 9026 电子商务评论 
 

开展监管工作[8]。 
在监管模式上，事前、事后监管都要予以重视。同时，要加大监督主体对平台的监管力度，对平台

数据使用情况进行监测和预警，必要时采取大数据技术对平台所实施的“大数据杀熟”行为进行反制。

通过大数据技术对可疑交易进行筛查，提高执法效率和力度，建立健康良好的交易环境。 

4.4.4. 借鉴域外数据保护官制度 
我国可以借鉴欧盟的数据保护官制度，在大规模处理个人信息的企业中设立数据保护官。这能够对

企业处理个人信息、数据等的行为进行实时的评估，从而及时调整管理和技术措施以及数据保护策略来

规避风险[9]。当平台对用户的个人信息收集、使用不当时，数据保护官能够及时采取有效措施，将危害

降到最低。 
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