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摘  要 

紧急医疗卫生事件的发生，使得各类公共场所成为了重点化防疫管控的对象，因此需要人们在出入公共

场所时出示相应的防疫凭证。然而在防疫凭证验证过程中，伪造、冒充、篡改以及窃取个人隐私数据等

恶意行为成为了公共医疗卫生事件溯源流调面临的最大挑战。针对这些挑战，本文提出了一种面向紧急

医疗卫生事件的匿名认证方案：安全性方面，首先给出了该场景下所需的安全性需求；其次，结合密码

学匿名凭证思想，利用区块链、生物特征验证等技术对方案进行了构建；性能方面，在解决了多源防疫

凭证难以聚合的问题基础上，给出了方案的性能分析及在椭圆曲线下关键算法的性能测试，结果表明所

提出的方案在安全性和性能两个方面都具有实际意义。综上，提出的方案可为紧急医疗事件下公共场所

防疫提供一种隐私及安全的认证方案。 
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Abstract 
The occurrence of emergency medical and health events has made all kinds of public places be-
come the object of pandemic prevention and control (PPC), and people are required to show the 
corresponding epidemic prevention credentials when entering and leaving public places. However, 
in the process of PPC certificate verification, malicious behaviors such as forgery, impersonation, 
tampering and theft of personal privacy data have become the biggest challenges faced by the tra-
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ceability of public medical and health events. To solve these challenges, this paper proposes an 
anonymous authentication scheme for emergency medical and health events. In terms of security, 
the security requirements required in this scenario are first presented; Secondly, combined with 
the idea of cryptography anonymous credential, the scheme is constructed by using block chain, 
biometric verification and other technologies. In terms of performance, based on solving the 
problem of difficult aggregation of multi-source PPC credentials, the performance analysis of the 
scheme and the performance test of key algorithms under elliptic curve are given. The results 
show that the proposed scheme has practical significance in both security and performance. In 
summary, the proposed scheme can provide a privacy and safety certification scheme for PPC in 
public places under medical emergencies. 
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1. 引言 

新型冠状病毒(COVID-19)和猴痘疫情(mpox)等[1] [2]紧急公共医疗卫生事件所引发的全球持续性疫

情，给全球经济、健康和人类生活带来了严重的影响。以新冠疫情为例，在全球防疫大背景下，为有效

抑制病毒的传播以及对病毒传播的溯源，多类公共场所成为了各国防疫工作重点化、常态化管控的对象。

各个国家/地区为此推出了相关的基于防疫凭证的认证技术[3] [4] [5] [6] [7]，但是目前存在的技术方案都

存在着用户隐私泄漏[8]或者用户身份无法核验的问题。 
因此，在公共场所下以用户防疫认证数据出示及防疫监管者验证为核心的应用场景中，存在以下安

全及隐私挑战亟待解决： 
1) 在用户侧，恶意用户可以通过篡改、伪造等行为欺骗验证者从而进入公共场所，这无疑会造成严

重的防疫隐患。因此，如何在保障用户认证信息隐私的前提下，避免恶意用户的伪造、冒充等恶意行为

是本文解决的问题之一； 
2) 在防疫监管验证侧，恶意的监管人员会收集用户进入公共场所的相关信息，造成用户信息泄漏。

因此，如何在保障防疫认证信息有效性可验证的基础上，对用户实现匿名性保护是本文解决的问题之二； 
3) 在凭证颁发方侧，由于存在多个防疫凭证发行方，用户根据不同访问策略需要出示不同凭证。因

此，在保证多源防疫凭证可聚合的基础上，出示相应的聚合后的防疫凭证，是本文需要解决的问题之三。 
为应对上述挑战，在满足用户出入公共场所防疫展码可认证性基础上，且保证用户隐私安全以及确

诊用户可追溯的核心需求下，本文利用“区块链 + 匿名认证 + 生物特征验证”相结合的技术提出了面

向紧急医疗事件的高效匿名认证方案。本文从功能性、安全性、性能三个维度出发，文章贡献如下： 
1) 在功能性方面，围绕公共场所防疫展码特点及功能需求，设计了方案的总体框架并给出了方案中

各个实体及运行功能的形式化定义。 
2) 在安全性方面，围绕公共场所防疫展码应用场景下的特点以及上述挑战，给出了方案的安全及隐

私需求，包括匿名性、不可伪造性等。 
3) 在性能方面，为确保方案在实际防疫展码场景下的可用性，利用具有线性同态的密码学算法实现
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了基于场所访问策略的多源防疫属性凭证可聚合。 
简而言之，本文所提出的匿名认证方案不但可以有效解决现有的紧急医疗卫生事件的公共场所匿名

认证方案所存在的问题，而且结合区块链技术和生物认证可以实现有效溯源并保证用户身份的真实性，

为防疫精准流调提供了数据支撑。 

2. 相关工作 

针对公共场所防疫所暴露出来的用户隐私安全问题，国内外政府、企业及研究机构提出了相关的解

决方案。主要可以分为两类：第一类是以用户为中心的公共场所密接追踪方法，但该方法的前置条件太

过理想不利于实际部署，因此本文后续不在讨论此类方案；第二类则是以公共场所为中心的防疫凭证匿

名认证方法。 
防疫凭证匿名认证方法相较于第一类密接追踪方法，匿名认证方法疫情防控效果更加精准有效，因

此成为了世界各国选择的主要防疫方法。但文章开篇所提及的防疫凭证方案均存在不同程度安全性和隐

私性挑战。因此，围绕这些挑战，各国专家学者给出了相应的解决方案。 
Abid A 等人[9]提出数字健康证书解决方案能够实现对用户流调同时增强用户的隐私性，但文章为保

证防疫凭证不可转移性，用户需要出示物理证件从而破坏了匿名性；Dima S M 等人[10]提出了一个结合

区块链等技术的防疫证书签发和验证平台，然而该方案只采用了简单的数据脱敏方式保证用户隐私，这

无法有效抵御数据推理和蛮力攻击。同样为了解决目前现存方案存在的安全隐私问题，Yao 等人[11]提出

了一种基于区块链的多维可追溯隐私保护的健康码方案，然而该方案也不支持匿名状态下用户出示信息

的可认证性，即无法确保用户给予验证者信息的真实性，类似的方案还有[12] [13]。 
虽然上述方案对防疫展码场景下用户的隐私问题进行了阐述和解决，但围绕本文开篇提出的四个关

键问题，现有的方案仍存在着一些共性不足。一是没有实现对多源防疫凭证的聚合出示；二是不支持非

法用户系统访问权限的撤销，这无法阻止非法用户继续申请新的防疫凭证；三是现有方案都没有实现对

用户真实身份的匿名认证(保证用户信息匿名且凭证与用户身份匿名绑定)，即未同时实现匿名和认证。 

3. 方案的定义以及安全需求 

围绕目前现有方案仍面临的不同挑战，本节首先设计了面向紧急医疗卫生事件的高效匿名认证方案

的整体架构，并对架构中涉及的实体类型以及相关算法、协议进行了定义；其次，基于方案的整体架构

给出了方案应具备的安全性及功能性需求。 

3.1. 方案的定义 

所提出方案的模型如图 1 所示。模型主要包含了五类实体，即注册中心、防疫凭证发行方、用户、

公共场所防疫监管者和智能合约。注册中心颁发、更新和撤销令牌，并进行密接者溯源；防疫凭证发行

方签发凭证；用户与注册中心和发行方交互获取令牌和凭证，并生成匿名认证信息展示给验证方；防疫

监管者验证凭证有效性并上传信息给智能合约；智能合约验证事务并上传认证信息至区块链。方案包括

六个阶段：初始化、注册、签发、认证阶段，详见表 1。在表 1 中对方案中涉及的主要变量符号进行了

说明。 
1) 初始化阶段 

( )Setup 1 ppλ → ：输入为安全参数λ ，输出全局公开参数 pp。 
( ) ( )RKGen , , ,RA RA RA RApp sk vk tsk tpk→ ：注册中心执行，输出签发令牌密钥对 ( ),RA RAsk vk 和密钥对

( ),RA RAtsk tpk 。 
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( ) ( )IKGen ,j jpp isk ivk→ ：颁发方 jIss 运行，生成密钥对 ( ),j jisk ivk 。 

( ) ( )UKGen , ,i i ipp usk upk→u ：用户 iUsr 执行，输入用户的生物特征 iu ，用户可以通过生物特征派生

算法中的 FE.PkGen 与 FE.SkGen 计算出密钥对 ( ),i iusk upk 。 

( ) ( )VKGen ,
k kV Vpp vsk vvk→ ：算法由防疫监管者 kV 执行，生成用于事务认证的签名密钥对 

( ),
k kV Vvsk vvk 。 

 

 
Figure 1. System model diagram 
图 1. 系统模型图 

 
2) 注册阶段 
在注册阶段，用户与注册中心交互获取到身份令牌并验证。算法定义如下： 

( ) tokUReg , , ,i i RA ipp usk upk vk π→ ：由用户执行，生成身份令牌获取证明 tok
iπ 。 

( ) ( )tokRReg , , , ,RA i i ipp sk t tkπ ρ→ ：由注册中心执行，验证令牌获取证明 tok
iπ ，若验证通过则为用户 iUsr

分配一条完全二叉树上的路径 iρ 以及相应的令牌 ( )tra rev
,

: ,i i i n
tk tk tk ∗= ，其中 ( )t

i Rn Sρ∗ ∈ ∩ 。RA 将 

( ), ,
iUsr i iID tk ρ 存储至本地数据库 ,

iRA UsrDB ID 包含在用户获取证明 tok
iπ 中。 

( )tok
UsrVerify , , , , , 1 / 0RA i i ipp vk upk tk tρ → ：由用户执行，输入注册中心验证公钥 RAvk ，用户公钥 iupk 以

及用户令牌 itk 和路径 iρ 进行验证，若验证通过输出 1，否则输出 0。 
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3) 签发阶段 
在防疫凭证签发阶段，由于防疫凭证生成的非实时性，例如核酸、疫苗报告等，用户无法实时获取

到新的防疫凭证。因此在该阶段颁发方将生成的防疫凭证利用用户注册时的公钥 iupk 进行加密生成密文，

并存储在本地凭证数据库
jIssDB 。当用户 iUsr 请求时，颁发方查询相应的密文结果并返回给用户。算法定

义如下： 

( ) ,CIssue , , ,
ii j Usr j ipp upk isk ID CT→ ：输入用户公钥 iupk 以及身份标识

iUsrID 和发行方私钥 jisk ， jIss

生成基于用户公钥加密的属性凭证 ( ), ,. ,j i i j iCT Enc upk cred←  ，并存储 ( ),,
iUsr j iID CT 到本地凭证数据库

jIssDB ， 为公钥加密算法，例如 ElGamal 公钥加密算法。 

( ), ,CObtain , , , , /
ii j Usr j i j ipp isk ivk ID CT cred→ ⊥：输入用户私钥 jisk 以及身份标识

iUsrID ，加密的属性

凭证 ,j iCT 和验证公钥 jivk ，用户解密出 ( ), ,. ,j i i j icred Dec isk CT←  并验证 ,j icred 的有效性，如果有效输出

,j icred ，否则输出⊥。 

4) 认证阶段 
在认证阶段，根据访问属性策略集 { } [ ]

:
pubpub m m N

a
∈

= ，其中 pubN 表示所需属性的个数，用户利用令

牌及符合 pub 的防疫凭证生成匿名认证信息并出示。防疫监管方对出示的认证信息进行验证，验证通过

则表明该用户是未撤销用户且满足访问属性策略集 pub 。算法定义如下： 

{ } [ ]( ) �( )show
,Show , , , , , , ,

Iss
aggi RA RA j i i pub ij N

pp isk vk tpk cred tk credπ
∈

→ ：输入用户通过生物特征恢复 iisk ，

验证公钥 RAvk ，追踪公钥 RAtpk 和满足 pub 的防疫凭证集合{ } [ ],
Iss

j i j N
cred

∈
以及公共场所访问属性策略集

pub ，其中 IssN 表示防疫发行方的数量，算法输出匿名认证信息 show
iπ 和盲化后的聚合凭证� aggcred 。 

�( )Show show
VVerify , , , , /aggRA i pub Vpp vk credπ σ→ ⊥ ：算法由公共场所防疫监管者 kV 运行，用于验证用户

所出示的认证信息是否有效。算法输入 RA 的验证公钥 RAvk ，用户的匿名认证信息 show
iπ ，盲化后的聚合

凭证� aggcred 以及访问属性策略集 pub 。若无效则输出⊥。否则， kV 生成签名值 

( )( )show. , :
k kV V tx iSign sk m msgσ π← =Σ � ，其中 msg 包含认证场所信息以及时间戳等信息，并将验证事务

( ): ,
kV txtx mσ= 通过智能合约(SC)验证上传至区块链，Σ 为签名算法，例如 EdDSA 签名算法。 

( )SVerify , , 1 / 0
kVpp vvk tx → ：智能合约使用验证算法 ( ). ,

kVVerify vvk txΣ 对上传的事务进行验证，若验

证通过则将数据上传至区块链中，并输出 1。否则，表示验证失败输出 0。 

3.2. 方案的安全性以及功能性需求 

本方案需要满足以下的安全性以及功能性需求： 
匿名性：匿名性是指在凭证认证过程中，除了访问策略的属性值及认证结果外，攻击者无法从匿名

认证信息中获取关于用户的任何有效个人信息。 
不可伪造性：不可伪造性包含两方面，一是攻击者不能够伪造其它合法用户的匿名认证信息；二是

攻击者无法伪造注册中心颁发的有效撤销令牌以及凭证发行方颁发的防疫凭证。 
可撤销性：可撤销性是指注册中心能够对非法用户(例如隔离人员等)的身份令牌进行撤销，使其无法

生成有效的匿名认证信息，从而保障方案的后向安全性。 
不可转移性：不可转移性是指攻击者在认证阶段不能通过伪造用户私钥或派生出用户私钥进行匿名

认证信息出示。 
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不可冒充性：不可冒充性是指攻击者在凭证认证阶段不能够冒充合法用户的身份出示匿名认证信息。 
不可篡改性：不可篡改性是指单一的攻击者不能篡改用户进入公共场所的匿名认证信息以及相关公

共场所信息。 
选择性属性暴露：选择性属性暴露是指用户可以根据公共场所访问策略进行选择性的属性凭证聚合，

而不需要出示所有用户的属性凭证。 

4. 性能分析 

在本节中，首先对部分算法性能进行了理论分析，如表 1 所示。在表 1 中， ( )1 2
, ,

T
T T T   分别表示

在群 ( )1 2, , T   上完成一次幂运算的时间； eT 表示完成一次配对运算所消耗的时间， DT 表示运行一次

FE.SkGen 算法所消耗的时间， IssN 指的是防疫凭证发行方的数量，
j

att
IssN 是防疫凭证发行方 jIss 为用户签

发凭证中包含的属性数量， RN 撤销后系统中根节点的数量，l 是完全二叉树的深度，K 表示公共场所数

量与公共场所接受认证信息数量乘积(即 :
k

ts ts
pub pubK I N= ⋅ )。此外，在本文的性能分析中，仅考虑幂运算、

FE.SkGen 算法和配对运算等计算代价较大的运算耗时。 
表 1 给出了本方案中的实体在不同阶段运行各算法时的理论计算代价。为进一步测试本方案各个实

体所涉及的算法在不同主流椭圆曲线，包含不同安全级别下的 BLS12_381 [14]和 BN462 [15]以及 BN254 
[16]的实际性能(基准测试如表 2 所示)，本节利用密码学库 MCL 和区块链工具 HyperledgerFabric 框架[17]
对本文所提出的匿名认证方案中较为频繁运行的 Show、 show

VVerify 、Update 等算法进行了仿真实验，各

个实验具体的相关测试平台配置信息如表 3 所示。 
 

Table 1. Theoretical calculation cost table 
表 1. 理论计算代价表 

实体 注册中心 颁发方 验证方 用户 

初始化阶段 1 2
3T T+   ( )

2
1IssN T+   - - 

注册阶段 ( )
1

2 3l T+    - ( ) ( ) ( )
1 2

1 2 2 2 el T l T l T+ + + + +   

签发阶段 - 1
T  - ( ) 21

2 Iss

j

N att
e Issj

T N T
=

+ ⋅∑   

认证阶段 - - ( ) 2 11
3 9 5Iss

j T

N att
Iss ej

N T T T T
=

+ + +∑     ( )1 21
6 7 2Iss

j T

N att
Iss e Dj

T N T T T T
=

+ + + +∑    

 
在认证阶段，验证方对接收的认证信息进行签名并调用智能合约上链。由于公有链，例如比特币、

以太坊等，对事务处理速率较低，因此本方案采用了 Hyperledger Fabric 联盟链框架并编写智能合约(链码)
进行了性能验证，通过实验表明批量验证 100 条签名事务平均耗时 0.031 s (吞吐量为 962 TPS)，能够实

现高效的批量签名事务验证，满足实际需求。 
 

Table 2. Different elliptic curve benchmarks 
表 2. 不同椭圆曲线基准测试 

 BN462 BLS12_381 BN254 

Android PC Android PC Android PC 

1
T  5.27 ms 0.82 ms 1.21 ms 0.19 ms 0.47 ms 0.074 ms 

2
T  12.01 ms 1.64 ms 3.35 ms 0.456 ms 1.29 ms 0.177 ms 

T
T  0.07 ms 0.005 ms 0.045 ms 0.0032 ms 0.025 ms 0.0017 ms 

eT  34.01 ms 2.5 ms 11.09 ms 0.814 ms 4.71 ms 0.346 ms 
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在通信代价方面，用户在认证阶段出示的认证信息 �( )show: , ,agg iAuth cred msgπ= 中需要 4 个 1 群元素

和 7 个 p 群元素以及信息字符串，即通信代价的理论值为 14 7 p msg+ +  。通过基准实验能够得出在

BN254 曲线上 1 群和 p 群的元素长度分别是 192 字节和 64 字节。以用户出示包含 5 个属性的匿名凭证

为例，在用户出示过程中需要耗费大约 371 ms，用户在 BN254 曲线下出示一个匿名凭证需要发送 1216
字节 msg+ 字节长度的信息，而常规的移动端可展示二维码信息容量最大为 4 KB，因此匿名凭证的内容

能够以二维码的形式进行展示。 
 

Table 3. The configuration of test platform 
表 3. 测试平台配置 

实体名称 平台信息 测试算法 

User CPU:Snapdragon 870 
MEM:12.0GB 
OS:Android 12 

Show 

Verifier show
VVerify  

RA 
CPU: Intel(R) Core(TM) i7-7700HQ 2.80 GHz×8 
RAM:16.0GB 
OS:Windows11 perfessional 

RReg 

SC (Fabric 链码) 

区块链配置信息 

Number of Channels: 1 
Database: CouchDB 
Number of Nodes: 3 
Consensus Mechanism: Kafka SVerify 

平台配置信息 
CPU: Intel(R) Xeon(R) Platinum 8369HB 3.30GHz×6 
RAM:16.0GB 
OS: Debian GNU/Linux 11 

 
根据对上述实验过程中的理论计算代价和通信代价的分析可得，本文提出的匿名认证方案可以作为

紧急医疗卫生事件场景下实际有效的隐私保护认证解决方案。 
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