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摘  要 

在21世纪的信息化浪潮中，大数据技术对社会经济产生了深远影响，随着大数据技术的广泛应用，人们

的日常生活也发生了显著变革。然而，随着网络空间的不断扩张，网络暴力问题日益严重，已成为一个

亟待关注的社会问题。网络暴力侵犯了受害者的名誉权和隐私权，导致心理创伤和社会信任危机。网络

暴力通过网络平台或工具，以文字、图片、视频等形式恶意攻击、诽谤、侮辱他人，其特点包括匿名性、

传播速度快、影响范围广，给受害者带来了无法挽回的损失。网络暴力的形式日趋多样化，例如数据挖

掘和分析导致的精准诈骗或恶意骚扰，以及社交媒体上的“人肉搜索”和“网络审判”等，严重侵犯了

公民权益。因此，研究大数据时代网络暴力的生成逻辑与纠错机制，对于维护网络空间的健康秩序和保

障公民权益具有重大意义。 
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Abstract 
In the information wave of the 21st century, big data technology has had a profound impact on the 
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socio-economy. With the widespread application of big data technology, people’s daily lives have 
also undergone significant changes. However, as cyberspace continues to expand, the problem of 
cyber violence is becoming increasingly serious and has become an urgent social issue to be ad-
dressed. Cyber violence violates the victim’s rights to reputation and privacy, leading to psycho-
logical trauma and a crisis of social trust. It involves malicious attacks, defamation, and insults 
towards others through online platforms or tools, in the form of text, images, videos, etc. Its char-
acteristics include anonymity, fast spreading speed, and a wide range of influence, bringing irre-
versible losses to the victims. The forms of cyber violence are becoming increasingly diverse, such 
as precision scams or malicious harassment caused by data mining and analysis, as well as “cyber 
manhunts” and “online trials” on social media, seriously violating citizens’ rights and interests. 
Therefore, studying the logic behind the formation of cyber violence and the mechanism for its 
correction in the era of big data is of great significance for maintaining a healthy order in cyber-
space and protecting citizens’ rights and interests. 
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1. 大数据时代的网络暴力概述 

随着信息技术的飞速发展，大数据不仅改变了人们的生活方式，也为网络暴力的滋生提供了新的土

壤。网络暴力的形成，既与大数据技术的特性密切相关，也与社会心理、网络环境等多种因素交织在一

起。 
大数据的精准推送和个性化服务加剧了网络暴力的形成。在大数据技术的帮助下，网络平台能够更

精准地推送符合用户兴趣的内容，这使得网络空间中的信息越来越同质化，不同观点之间的碰撞和交流

变得愈发困难。在这样的环境下，一旦某种观点或信息受到大众的追捧，就很容易形成“网络暴民”群

体，对持不同意见者进行攻击和谩骂。大数据技术的匿名性特点使得网络暴力行为更加难以追责。在传

统社会中，人们的行为受到道德、法律等多重约束，但在网络空间中，由于大数据技术的匿名性，人们

可以隐藏自己的真实身份，随意发表言论，甚至进行恶意攻击。这种匿名性特点使得网络暴力行为更加

难以被制止和追责，从而加剧了网络暴力的产生。社会心理层面的因素也对网络暴力的形成产生了重要

影响。在网络空间中，人们往往更容易受到情绪的影响，而大数据技术的精准推送和个性化服务则加剧

了这种情绪化。一旦某种观点或信息触动了某些人的敏感神经，就很容易引发情绪化的反应，进而形成

网络暴力。同时，由于网络空间的匿名性特点，人们更容易产生“法不责众”的心理，认为自己的行为

不会受到惩罚，从而加剧了网络暴力的发生。 
正如著名社会学家马克斯·韦伯所言：“技术是一把双刃剑，它既能为人类带来福祉，也可能成为

破坏性的力量。”在大数据时代，我们需要在享受技术带来的便利的同时，也要警惕其可能带来的负面

影响。在大数据时代，网络暴力的现象愈发严重。据统计，近年来网络暴力的发生率呈逐年上升趋势，

其中涉及个人隐私泄露、网络欺凌、恶意评论等问题层出不穷。这些网络暴力行为不仅给受害者带来身

心伤害，也严重破坏了网络空间的健康生态。对于网络暴力这一现象，我们需要从多个角度进行深入分

析和探讨，寻求有效的解决之道。 
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我国最早出现“网络暴力”一词是《每周电脑报》在 1993 年 3 月 15 日的论文《网络暴力来自何方？》，

这篇文章翻译自美国 ZD 实验室主任 Peter Coffee 的文章。在他的文章中，他认为“网络暴力”影片的劣

大于优，会引导一些不好的事件发生(Peter Coffee, 1999)。这与我们现在面对的网络暴力并不是同一概念，

随着互联网技术的发展，网络暴力的内涵与指向已发生了变化。当下的网络暴力，又称作网络舆情暴力，

指的是在互联网空间中，通过文字、图像、视频等形式，对他人进行恶意攻击、诽谤、侮辱等行为。国

内大部分学者认为，网络暴力，是暴力行为在互联网上的延展，是非理性的行为。周斌认为网络暴力是

“网民在网络上的暴力行为，是社会暴力在网络上的延伸”(周斌，2008)。李礼认为“网络暴力”是指一

部分网民针对特定个体或社会事件，发起非理性言论攻击，从而在一定程度上对被攻击对象造成权益损

害的网络行为(周斌，2008)。樊祜玺认为网络暴力是暴力行为在网络空间的延伸，根据网络暴力行为的严

重程度、影响范围以及我国法律特点，将其划分为最广义网络暴力、广义网络暴力、狭义网络暴力和最

狭义网络暴力四种类型(樊祜玺，2022)。石经海等认为“网络暴力”并非仅仅局限于“网络”与“暴力”

的简单结合，而是具备群体性、欺凌性和煽动性的一种新型暴力行为模式。这种现象发生在虚拟网络空

间，表现为有组织或自发形成的群体性言语欺凌，对特定对象造成隐私权和名誉权的损害，进而实施精

神折磨(石经海，2020)。 
网络暴力是一种具有匿名性、传播速度快、影响范围广、群体性和情绪化等特点的行为。它对受害

者的伤害是巨大的，不仅会造成心理上的创伤，还可能影响到受害者的日常生活和工作。网络暴力的特

点之一是匿名性。在互联网上，人们可以隐藏自己的真实身份，以虚拟的身份进行交流和互动。这种匿

名性使得一些人漠视现实世界的道德要求与法律法规，敢于在网络上发泄情绪、攻击他人，在事后以“并

不知情”“后知后觉”等借口逃避现实的惩罚，而不用担心受到现实生活中的惩罚。网络暴力的另一个

特点是传播速度快、影响范围广。在互联网时代，信息传播的速度非常快，一条信息可以在短时间内被

无数人转发和分享。受害者的信息一旦传播开来，就会迅速扩散到各个平台，各大平台的用户能在第一

时间加入到“施暴者”群体当中，对受害者造成极大的伤害。此外，网络暴力还具有群体性和情绪化的

特点。网络暴力一旦发生就会成为群体事件，在互联网上，人们往往容易受到群体情绪的影响，形成所

谓的“网络暴民”。这些人在网络上聚集在一起，对某个事件或某个人进行集体攻击和谩骂。这种群体

性和情绪化的特点使得网络暴力更加难以控制和遏制。 

2. 网络暴力产生的社会心理透视 

深入剖析网络暴力的社会心理因素，对于理解其成因至关重要，进而有助于我们制定更为精准有效

的预防和应对策略。网络暴力的产生是多种社会心理相互交织、相互影响的产物。为了有效预防和应对

网络暴力现象，我们需要从多个角度入手，加强网络监管、提高公众素质、营造健康的网络环境等方面

的工作。同时，我们也需要关注社会心理层面的因素，加强心理健康教育、引导人们树立正确的价值观

和道德观等方面的工作。只有这样，我们才能共同构建一个健康、和谐、文明的网络空间。 
(一) 极端社会情绪的蔓延 
正如法国思想家埃米尔·杜尔凯姆所说：“社会事实不是由个人行为构成的，而是由这些行为所采

取的形式构成的。”网络暴力的产生和蔓延，正是社会文化因素在网络空间中的一种体现。在大数据时

代，网络暴力的产生逻辑与社会文化因素紧密相连。社会文化环境作为网络暴力形成的土壤，其影响不

容忽视。 
随着社交媒体的普及，网络空间成为了人们表达观点、交流情感的重要场所。不同的文化习俗、社

会思潮在互联网上交织，一些歪曲的、错误的思潮也乘机而入。例如，拜金主义、个人主义等错误社会

思潮在互联网上蔓延，导致一些网民对特定群体产生偏见和歧视，进而采取网络暴力行为。这些思潮可
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能引发社会不满和情绪对立，为网络暴力的产生提供了思想基础。同时，在某些社会文化背景下，对于

某些行为的容忍度较高，而在另一些背景下则可能被视为不可接受。例如，在一些国家和地区，对于性

别歧视、种族歧视等行为的容忍度较高，而在另一些国家和地区则可能被视为严重的违法行为。这种差

异导致了网络暴力在不同地区、不同文化背景下的表现形式和严重程度也有所不同。 
(二) 社会群体的从众心理 
在大数据时代，网络暴力的产生逻辑与心理因素紧密相连。正如弗洛伊德所说：“人类的行为往往

受到潜意识的驱使。”网络暴力的产生也不例外，其背后隐藏着复杂的心理因素。在群体环境中，个体

对自我行为责任的认识趋于淡化。当社会集体决策出现失误时，每个人所承担的责任相对较小，几乎可

以忽略。由此导致个体决策倾向极端化，为减轻责任负担和道德压力，个人倾向于遵循主流意见作出决

策，进而形成网络从众现象(薛冰心，2024)。 
网络空间的低准入性、虚拟性、匿名性和无权威性为网民的言论自由提供了天然屏障，使得个体在

心理层面更容易产生攻击性(赵海磊，刘玉松，冯文波，2024)。根据心理学中的“去个性化”理论，当个

体处于群体中时，其自我意识和责任感会减弱，从而更容易做出一些平时不会做的行为，包括网络暴力。

社交媒体上的“点赞”和“转发”机制也在一定程度上加剧了网络暴力的发生。当某个观点或行为得到

大量点赞和转发时，会产生一种“群体认同感”，使得更多人加入其中，形成所谓的“网络暴民”。 
(三) 客观原因导致的信息误差 
在大数据时代，技术因素在网络暴力的产生中起到了不可忽视的作用。首先，大数据时代的信息传

播速度过快，导致诸多事件的真相或者权威信息总是滞后的，在权威消息未出现的“真空时间”内，大

量的揣摩与猜测容易滋生谣言与误解，而这些谣言与误解极易造成不明真相的网民对于当事人的“网络

暴力”。奥尔波特和博斯特曼曾用一则公式描述谣言的形成机理：谣言 = 问题的重要性 × 事实的模糊

性，表明权威信息发布的滞后性和模糊性会助推网络谣言的补位(殷慧莎，2024)。 
其次，现代社交媒体的算法设计往往倾向于推送用户感兴趣的内容，这在一定程度上加剧了网络暴

力的发生。这种推送形式导致某一信息的受众往往是相同的，大量持有相同观点的群众与持相反意见群

体在互联网相遇就容易产生冲突。例如，当某个话题或事件在社交媒体上引发大量关注时，算法会将其

推送给更多用户，从而引发更多的讨论和互动。这种“热门效应”使得一些原本并不严重的事件被过度

放大，甚至引发网络暴力。以国内社交平台“某博”为例，通过将一些明显带有争议型的话题推送到用

户界面，通过用户的相互之间的争吵增加话题的点击量，增加平台的活跃数据。 
同时，大数据和人工智能技术的发展使得个人信息被大规模收集和分析，这在一定程度上增加了网

络暴力的风险。现如今，实名制下群众的信息被上传至各个平台的服务器，一旦发生个人隐私泄露，将

给用户带来无法预估的伤害。一些恶意用户可以通过分析个人数据，找到他人的弱点或敏感信息，进而

进行有针对性的攻击。这种“精准打击”不仅增加了网络暴力的伤害性，也使得受害者更难以防范和应

对。此外，一些网络暴力事件还涉及到数据泄露和隐私侵犯等问题，进一步加剧了网络暴力的恶劣影响。 

3. 网络暴力的纠错机制探讨 

(一) 完善相关的法律法规 
在大数据时代，网络暴力的纠错机制中，法律法规的完善扮演着至关重要的角色。随着网络技术的

飞速发展，网络暴力现象层出不穷，给个人和社会带来了极大的危害。因此，完善法律法规，加强对网

络暴力的打击力度，成为了亟待解决的问题。法国思想家孟德斯鸠在《论法的精神》中说过：“自由是

做法律所许可的一切事情的权利。”网络空间，尽管虚拟，但其行为举止应受法律制约与道德束缚。我

们不可因网络的匿名性与虚拟性而放任自我言行，更不应将网络视为情绪宣泄、攻击他人的渠道。唯有
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共同维护网络空间的秩序与道德品质，方能尽享网络带来的便利与乐趣。 
首先，法律法规的完善需要紧跟时代步伐，不断适应网络技术的发展。当前，网络暴力的形式和手

段日益多样化，传统的法律法规已经难以完全应对。网络暴力已成为危害社会的一大毒瘤，但是我们现

阶段还没有一部专门的关于网络暴力治理的法律法规(刘丹诺，2024)。因此，国家需要加强对网络暴力的

研究，及时制定和完善相关法律法规，以应对网络暴力的新变化。其次，法律法规的完善需要注重实际

操作性和可执行性。在制定法律法规时，需要充分考虑实际情况，避免过于理想化或难以执行的规定。

同时，还需要加强对法律法规的宣传和普及，提高公众的法律意识和法律素养，使法律法规能够更好地

发挥作用。 
在大数据时代，完善法律法规无疑成为打击网络暴力的核心策略。为了应对这一挑战，我们必须深

化对网络暴力的研究，迅速制定并不断完善相关法律框架，以确保其高度的实用性和可执行性。同时，

我们还应加大对网络暴力行为的打击力度，坚决维护网络空间的秩序与安全。只有这样，我们才能有效

遏制网络暴力的蔓延，为网络环境的健康发展保驾护航。 
(二) 技术手段的改进 
技术进步是遏制网络暴力的有效途径，在大数据时代，技术手段的创新对于预防和纠正网络暴力具

有至关重要的作用。随着科技的不断发展，我们可以利用先进的数据分析技术来识别网络暴力的苗头，

从而及时采取措施进行干预。例如，通过自然语言处理和机器学习算法，我们可以分析社交媒体上的言

论，识别出含有攻击性、侮辱性或煽动性的内容，进而对发布者进行警示或限制。创新的技术方法能够

助力我们追踪网络暴力的传播途径，进而中断其蔓延链条。传统的网络暴力主要通过论坛、微博等社交

媒体平台迅速蔓延，然而随着区块链技术的崛起，我们可以凭借其去中心化、不可篡改的特性，构建一

个透明、可追溯的网络空间，使得网络暴力的传播路径变得明确易懂，从而切实有效地阻止其扩散。 
在这个大数据时代，对于网络暴力我们不能视若无物，网络安全技术的研发与其他技术的研发同样

重要，通过互联网技术，搭建全方位、立体化的网络安全防护网络。推进“实名制上网”的同时，做好

信息安全，保护个人隐私。未来的世界，将是一个数据驱动的世界，这需要我们营造更好的网络环境。 
(三) 社会教育的引导 
社会教育的引导在纠正网络暴力方面扮演着至关重要的角色。网络暴力的产生往往源于公众对于某

些事件或话题的误解和偏见，而社会教育则能够通过提供准确的信息和正确的价值观导向，帮助公众形

成理性、客观的判断。加强网络素养教育，培养网民的批判性思维和媒介素养，使他们能够识别网络信

息的真伪，避免盲目跟风或传播不实信息。以“网络欺凌”为例，一项研究显示，近五分之一的青少年

曾遭受过网络欺凌。此类暴力行为不仅对受害者造成心理创伤，还可能引发更为严重的社会问题。因此，

社会教育务必关注此群体，提供心理支持与干预措施。例如，针对青少年开展网络素养与心理健康教育，

教导他们如何妥善应对网络欺凌，提升自我防护能力。 
社会教育可借鉴心理学中的“认知失调理论”，通过引导公众自我反思，以降低网络暴力事件的发

生概率。认知失调是指个体在认知层面上存在的矛盾或冲突，解决这一失调的过程往往伴随着观念的转

变和行为的改变。因此，社会教育可以通过策划和组织讨论、辩论等活动，促使公众在沟通交流和思想

碰撞中意识到自身存在的偏见和错误观念，进而调整自身行为与态度。 
(四) 纠错机制的实践效果 
纠错机制的实践效果显著，其成效不仅体现在网络暴力事件的显著减少与公众法律意识的显著提高

上，更在于其对构建一个和谐、健康的网络环境的深远影响。首先，从网络暴力事件的减少来看，纠错

机制的不断完善与实施，有效遏制了恶意用户的行为，大幅减少了网络空间中的恶意言论和攻击性信息，

为网民提供了一个更为舒适、安全的交流环境，同时也降低了网络暴力对个人和社会的潜在伤害。其次，

https://doi.org/10.12677/ap.2024.148604


张增强 
 

 

DOI: 10.12677/ap.2024.148604 736 心理学进展 
 

纠错机制还显著提升了公众的法律意识。通过法律法规的完善、技术手段的改进以及社会教育的引导，

公众对网络暴力的认识日益加深，对违法违规行为的警惕性也随之提高。这使得网络空间中的用户更加

自律，更加注重维护网络秩序和道德风尚。最后，纠错机制在改善网络环境方面亦取得了显著成效。随

着网络暴力现象的减少和公众法律意识的提高，网络空间中的正能量和积极因素逐渐增多，网络文化日

益繁荣。这不仅丰富了人们的精神世界，也为社会的和谐稳定与进步发展提供了有力支持。 
综上所述，纠错机制的实践效果是多维度且深远的。它不仅有助于减少网络暴力事件的发生，提高

公众的法律意识和道德水平，更有助于构建一个和谐、健康的网络环境。因此，我们应持续完善纠错机

制，推动其在实践中发挥更大作用。 
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